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LINEAMIENTOS QUE REGULAN EL USO DE EQUIPOS Y SISTEMAS TECNOLOGICOS
DE SEGURIDAD EN LAS INSTALACIONES UNIVERSITARIAS

La Comision Especial de Seguridad del Consejo Universitario
de la UNAM, con fundamento en lo dispuesto por los articulos
1°y 16 fracciones |, II, Ill, VI, VIl y XI del Reglamento de esta
Comisién y, considerando:

QuelaUniversidad, en ejercicio de su atribucion de autogobierno
y administracion de su patrimonio, esta facultada conforme a
lo previsto por los articulos 2°, fraccion I; 3° y 8°, fraccion | de
la Ley Organica y 12 del Estatuto General, para organizarse
como lo estime mejor.

Que la Comisién Especial de Seguridad del Consejo Univer-
sitario tiene como objetivos, estudiar y sugerir la adopcion
de medidas preventivas para casos de riesgo, emergencia o
desastre, actuar a través de la participacion organizada de la
comunidad universitaria, asi como reforzar la proteccion civil
y el manejo integral de los riesgos que ocurran en la UNAM
y en sus inmediaciones, siempre que afecten a la institucion
0 a su comunidad.

Que la politica universitaria en materia de proteccion civil y
manejo integral de riesgos se encamina a salvaguardar la
integridad fisica de los miembros de la comunidad universitaria
y del publico en general que visita las instalaciones universita-
rias, asi como su patrimonio universitario, y una herramienta
tecnoldgica para alcanzar esos fines es la utilizacion de equipos
y sistemas tecnoldgicos.

Debido a lo anterior, y ante la evolucidén tecnoldgica y necesi-
dad de resguardo de la seguridad institucional, es necesario
derogar los Lineamientos que Regulan el Uso de Equipos
de Monitoreo y Sistemas Tecnoldgicos para la Prevencion
y Gestion de Riesgos en las Instalaciones Universitarias,
publicados el 17 de agosto de 2017, y, en su lugar, emitir
los presentes Lineamientos que Regulan el Uso de Equipos
y Sistemas Tecnoldgicos de Seguridad en las Instalaciones
Universitarias.

En razén de lo anterior, se emiten los Lineamientos siguientes:

CAPITULO |
Disposiciones Generales

1. LospresentesLineamientostienen porobjeto establecerlas
normas para la instalacion y uso de equipos de monitoreo
y sistemas tecnoldgicos para la Prevencion y Gestion de
Riesgos en las instalaciones universitarias.

2. La Universidad garantizara los derechos humanos de los
miembros de la comunidad universitaria y del publico en
general, en el uso de los registros obtenidos conjunta o
separadamente por los equipos y sistemas tecnoldgicos.

3. La informacion obtenida y relacionada con los equipos
y sistemas tecnoldgicos, debera tratarse conforme a lo
dispuesto por la Ley General de Proteccion de Datos

Personales en Posesiéon de Sujetos Obligados y demas
normativa que resulte aplicable.

Para los efectos de los presentes Lineamientos, se enten-
dera por:

. Autoridad Competente: Aquellaque esté legalmente
facultada para ejercer una determinada funcion en
nombre del Estado o, en su caso, de la Universidad.

1. Comunidad Universitaria: Autoridades, profesores,
investigadores, técnicos académicos, ayudantes de
profesor o de investigador, alumnos, empleados y
egresados de la UNAM.

lll.  Cadena de custodia: Sistema de control y registro
que se aplica alindicio, evidencia, objeto, instrumento
o producto del hecho delictivo, desde su localizacion,
descubrimiento o aportacion, en ellugarde los hechos
o del hallazgo, hasta que la autoridad competente
ordene su conclusion.

IV.  CCTV: Circuito Cerrado de Television.

V. Comisién Local de Seguridad (CLS): Cuerpo
Colegiado con caracter ejecutivo, en el que participan
todos los sectores de la comunidad universitaria;
debe existir una en cada entidad académica o
dependencia administrativa y se integra atendiendo
a sus condiciones particulares. Tiene la misién de
conocer, estudiar, proponer, generar y establecer
medidas de prevencion y atencién tendientes al
reforzamiento de la seguridad y de la proteccion civil
de lacomunidad universitaria, coadyuvando con ello
alrechazo de todaslas manifestaciones de violencia,
asi como actos ilicitos que afectan a su comunidad.

Vl. Comité Técnico Asesor en Tecnologia para
Prevencion de Riesgos: Ente encargado de la
gestion y procedimientos inherentes a la instalacion,
implementacion y utilizacion de equipos y sistemas
tecnoldgicos en materia de seguridad.

VIl. Dependencias: Todas aquellas que realizan ac-
tividades que sirven de apoyo a la administracion
universitaria.

VIll. DGAPSU: Direcciéon General de Analisis, Proteccion
y Seguridad Universitaria.

IX.  Entidades: Todas aquellas que realizan actividades
de docencia, investigacion, difusiény extensionde la
cultura, como sonlasfacultades, escuelas, institutos,
centros y los centros de extension universitaria.

X. Equipos y sistemas tecnoldgicos: Dispositivos
para la obtencién de registros, imagenes, alertas y
alarmas que constituyen el material de un sistema
0 un medio electrénico.

Xl.  Guia Técnica: Guia Técnica para la Instalacién de
Equipos y Sistemas Tecnoldgicos de Seguridad.

Xll. Lineamientos: Disposiciones normativas que
regulan el uso de equipos de monitoreo y sistemas
tecnolégicos de seguridad en las instalaciones
universitarias.
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XII.

XIV.

XV.

XVI.

XVIL.

Personal autorizado: Persona(s) que estaran a
cargo de la direccidn, inspeccion y vigilancia de los
equipos y sistemas tecnoldgicos.

Publico en General: Persona(s) que no pertenecen
a la comunidad universitaria y que acuden a las
instalaciones universitarias.

Registros de flujo ordinario: Captaciones reali-
zadas por los equipos y sistemas tecnoldgicos de
forma diaria, de secuencia de imagenes (archivos
videograficos) de las actividades y transito de
personas y objetos en espacios universitarios, sin
la deteccion de algun actividad inusual o relevante,
mismos que no son considerados documentos de
archivo y que una vez alcanzada la capacidad de
memoria del dispositivo o sistema tecnoldgico, se
eliminan automaticamente para almacenar nuevas
captaciones.

Registros de hechos relevantes: Archivos video-
graficos de los equipos y sistemas tecnoldgicos, que
son almacenados en medios alternos, afinde atender
una solicitud que se recibié de forma oportuna y en
términos de los presentes Lineamientos, requiriendo
elresguardo y/o entrega del material mencionado; asi
como, aquellos archivos que han sido almacenados
para la prevencion y gestion de riesgos de algun
fendmeno antropogénico o actividad inusual.
Zonas Comunes: Lugares donde los miembros
de la comunidad universitaria y publico en general
circulan, como son los accesos y exteriores de los
edificios, explanadas, jardines, pasillos, circuitos
viales y estacionamientos.

La utilizacion de los equipos y sistemas tecnoldgicos tiene
los siguientes objetivos:

VI.

VII.

Proteger la seguridad de la comunidad universitaria,
publico en general, asi como las instalaciones
universitarias, edificios, recintos y sus accesos;
Mantener el orden y tranquilidad, asi como pro-
porcionar proteccion y asistencia a la comunidad
universitaria y publico en general, en caso de
incidentes, desastres o accidentes;

Proteger las zonas comunes para detectar, prevenir
y disuadir de forma oportuna los incidentes e ilicitos
que se pudiesen presentar;

Conservar evidencias de los incidentes e ilicitos
ocurridos en las zonas comunes, para deslindar
responsabilidadesy, ensucaso, estarencondiciones
de presentarlos ante la autoridad competente;
Realizar andlisis de vulnerabilidad en caso de que
ocurra algun incidente, desastre o accidente, con el
objeto de propiciar las mejoras practicas y reducir
su incidencia;

Ante la deteccion de alguna eventualidad, contar
con una adecuada coordinacién con las autoridades
externas con el objeto de llevar a cabo las acciones
de reaccion inmediata en caso de emergencia,
incidente, desastre, accidente o contingencia, y;
Ante casos extraordinarios la DGAPSU podra reque-
rir, gestionar y operar los implementos tecnolégicos,

previo acuerdo sustentado en bases de colaboracion
interinstitucionales, entre el titular de la DGAPSU y
las personas titulares de las diversas entidades y
dependencias interesadas.

6. El registro institucional de los equipos y sistemas tecnolé-
gicos es responsabilidad de la DGAPSU, el cual se hara
bajo el procedimiento siguiente:

La adquisicién de equipos y sistemas tecnoldgicos
que requieran las entidades y dependencias debera
ajustarse a las especificaciones, capacidades vy
compatibilidad de plataforma referidas en la Guia
Técnica, y con la validaciéon del Comité Técnico
Asesor en Tecnologia para Prevencion de Ries-
gos.

Las entidades y dependencias deberan remitir a la
DGAPSU la informacién relativa al sistema (equipos
y sistemas tecnoldgicos) con el que cuenten, a fin
de que el Comité Técnico Asesor en Tecnologia
para Prevencion de Riesgos, establezca el censo
correspondiente.

Ante un nuevo proyecto de equipos y sistemas
tecnoldgicos, sera el Comité Técnico Asesor en
Tecnologia para Prevencion de Riesgos, el que
dictamine la viabilidad de dicho proyecto, brindando
el asesoramiento correspondiente, buscando que
dicho proyecto se pueda integrar al sistema de la
DGAPSU ante alguna eventualidad.

CAPITULO II

Del Alcance de los Sistemas de Seguridad

7. La utilizacién de equipos y sistemas tecnoldgicos se rige
por los criterios siguientes:

Prevencion de Riesgos: cobertura del desarrollode
las actividades ordinarias de la entidad o dependencia
y la imagen institucional, a fin de mitigar la comision
de hechos con apariencia de delito o conductas
contrarias a la normativa universitaria, la legislacion
federal y/o local aplicable, que puedan lesionar o
ponerenriesgoladignidad, libertad, salud e integridad
de las personas, con el fin de abonar siempre a la
seguridad de la comunidad universitaria.

Caso Emergente: intervencion inmediata ante una
afectacion consumada, es decir, una reaccién con
fines de busqueda, ubicacion y deteccion de los
probables participantes en los hechos con apariencia
de delito, infraccidn o contrarios ala normativa univer-
sitaria, denunciados, a fin de brindar apoyo al proceso
correspondiente ante la autoridad competente.

Para efectos de los presentes Lineamientos, se debera atender
a los principios siguientes:

Idoneidad: Se utilizaran cuando resulte adecuado en
una situacién concreta, para preservar la seguridad
e integridad de los miembros de la comunidad
universitaria y del publico en general que acudan a
las zonas comunes.
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8.

10.

Il. Intervencidn minima: Se manejaran en forma
adecuada, de manera ponderada, respetando los
derechos humanos de todas las personas, a fin de
que no se vea afectado el derecho a la vida privada,
la dignidad y la intimidad de las personas, a la no
discriminacion y proteccion de datos personales.

lll.  Necesidad de uso: La utilizacion de equipos y
sistemas tecnoldgicos exigira la existencia de un
razonable riesgo, de un peligro concreto o para
efectos preventivos en pro de la seguridad de la
comunidad universitaria y del publico general. Lo
anterior, a juicio de las entidades y dependencias
universitarias, a través de las Comisiones Locales
de Seguridad.

CAPITULO Il
Criterios para la colocacion de los Equipos
y Sistemas Tecnoldgicos

La implementacion de equipos y sistemas tecnoldgicos
de CCTV o atencién de emergencias atendera a las
problematicas y necesidades detectadas por cada
entidad y dependencia, a través de su Comision Local
de Seguridad, asi como las amenazas, el grado de
probabilidad de afectacidn y las vulnerabilidades que se
hayan detectado previo analisis, con la finalidad de mitigar
e inhibir posibles riesgos naturales o antropogénicos y
ayude a garantizar el orden, dignidad, libertad, salud e
integridad de la comunidad universitaria y publico en
general; asi como, para la prevenciéon de conductas
contrarias a la normativa universitaria, a la legislacion
federal y/o local aplicable.

Para la ubicacion e instalacion de los equipos y sistemas
tecnologicos las entidades y dependencias consideraran
los siguientes lugares:

l. Accesos perimetrales del campus universitario;

Il. Circuitos viales que registranlos incidentes de mayor
impacto al tener una amplia repercusion por su
recurrenciay cercania conlacomunidad universitaria
y publico en general;

Il Estacionamientos;

Zonas con mayor vulnerabilidad a fendomenos de

origen natural y riesgos antropicos;

V. Zonasy lugares registrados como de alto riesgo para
personas y bienes materiales;

VI.  Salas, museos, laboratorios, estancias y lugares
en donde se tenga un especial valor de los bienes
resguardados;

VII. Pasillos, puertas, accesos, escaleras y bodegas, y

VIIl. Lasquedeterminen las autoridades de las entidades

y dependencias en acuerdo con sus respectivas
Comisiones Locales de Seguridad.

No se podran colocar equipos y sistemas tecnoldgicos
en lugares cerrados como bafos, vestidores, cubiculos y
oficinas, asi como otras areas donde exista la necesidad

11.

12.

de privacidad de la comunidad universitaria y del publico
en general.

Las especificaciones técnicas de componentes de los
equipos y sistemas tecnoldgicos se deberan apegar a la
Guia Técnica para la instalacién de equipos y sistemas
tecnoldgicos de seguridad y la validacion del Comité
Técnico Asesor en Tecnologia para Prevencion de
Riesgos.

CAPITULO IV
Del Comité Técnico Asesor en Tecnologia
para Prevencion de Riesgos

ElComité Técnico Asesor en Tecnologiapara Prevenciénde
Riesgos eslainstancia facultada para emitirlas resoluciones
con motivo de la instalacién de los equipos y sistemas
tecnologicos y estara integrado por las personas titulares
de las instancias universitarias siguientes:

l. Direccion General de Andlisis, Protecciény Seguridad
Universitaria (DGAPSU)

Il. Direccién General de Computo y de Tecnologias de
Informacion y Comunicacion (DGTIC)

lll.  Direccion Generalde Obrasy Conservacion (DGOC)

Las personas titulares de las dependencias universitarias
referidas con antelacién, podran designar a un funcionario
como representante.

13.

14.

15.

El Comité Técnico Asesor en Tecnologia para Prevencion
de Riesgos, tendra las funciones y atribuciones siguientes:

I Disefar politicas para la utilizacién e implementacion
de equipos y sistemas tecnoldgicos para la preven-
cion y gestion de riesgos en la Universidad;

Il. Atendery canalizar las consultas que, en materia de
tecnologia parala prevencion de riesgos, solicitenlas
entidades y dependencias, a través de sus jefes de
unidad administrativa o secretarios administrativos,
segun sea cada caso.

lll.  Lavalidaciony viabilidad enla adquisiciény proyectos

de equipos y sistemas tecnoldgicos que requieran

las entidades y dependencias.

Realizar el censo correspondiente de la infor-

macion relativa al sistema (equipos y sistemas

tecnoldgicos) con el que cuenten las entidades y

dependencias, y

V. La emisién de la Guia Técnica para la instalacion de
equipos y sistemas tecnoldgicos de seguridad.

Las personastitulares, através de sus Comisiones Locales
de Seguridad seran responsables de las instalaciones
internas de las entidades y dependencias universitarias
correspondientes.

El Comité Técnico Asesor en Tecnologia para Prevencion
de Riesgos y las entidades y dependencias universitarias
podran:
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. Trabajar coordinados cuando asi se requiera, a fin
de obtener los mejores resultados tanto al interior
de cada entidad y dependencia como en las zonas
comunes en beneficio de la comunidad universitaria.

1. Para situaciones extraordinarias y de emergencia en
las que sea necesaria la interconexion, la DGAPSU
estara facultada para que en apoyo de la entidad
o dependencia esté en posibilidad de gestionar el
sistema tecnoldgico de seguridad del lugar donde
se suscita la emergencia con el objeto de coadyuvar
en el seguimiento y atencién del incidente que se
atiende en el momento.

Ambos modelos deberan llevar, cada uno y bajo su ambito
de responsabilidad, el registro de los asuntos relevantes
obtenidos de sus equipos y sistemas tecnoldgicos durante la
jornada laboral, de los que se encuentren bajo su resguardo,
asi como los que entreguen a las autoridades competentes
por conducto de las instancias universitarias facultadas para
ello y de conformidad con la cadena de custodia en términos
de la legislacion aplicable.

CAPITULO V
Del Manejo, Control, Analisis y Utilizacién de los
Registros Generados con Equipos y Sistemas
Tecnolégicos

16. El personal que interactue, gestione y tenga acceso a los
registros obtenidos de los equipos y sistemas tecnoldgicos
de seguridad, deberan observar el deber de confidencialidad
que establece la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, asi como,
suscribir una carta de confidencialidad y no divulgacion
de los registros.

17. El acceso a las instalaciones donde se encuentren los
equipos y sistemas tecnoldgicos sera restringido sélo para
el personal autorizado, debiendo llevar una bitacora de
ingresos y salidas.

18. Enlos lugares donde se encuentren colocados los equipos
y sistemas tecnoldgicos, se debera instalar un identificador
visible para toda la comunidad universitaria y publico en
general, con la leyenda Zona con CCTV.

19. Los registros de flujo ordinario de los equipos y sistemas
tecnologicos se almacenaran por un minimo de 7 dias
naturales.

Los registros del material videografico del CCTV podran ser
requeridos por autoridad competente, a través de la Direc-
cién General de Asuntos Juridicos y las Oficinas Juridicas
de la Universidad, dentro del término de almacenamiento
antes mencionado.

La entrega del material videografico solicitado se realizara
una vez que se cuente con el requerimiento de autoridad
competente, 0 en su caso, se informara la razén por la cual
no se tiene registro.

20. En caso de no contar con el requerimiento de la autoridad
competente para el resguardo y entrega de registros de
hechos relevantes, Unicamente se procedera al resguardo
de material videografico, que sera almacenado en un medio
electrdnico, administrando su resguardo hasta por 30 dias
naturales, entanto se recibe el requerimiento de la autoridad
competente, a través de la Direccién General de Asuntos
Juridicos o de las Oficinas Juridicas de la Universidad.

21. El registro de contenido relevante, una vez requerido,
sera administrado por la DGAPSU tratandose de areas
comunes en Ciudad Universitaria o por las entidades y
dependencias en el supuesto de instalaciones propias,
atendiendo a los criterios vigentes en materia de archivos
delaUniversidad. Asimismo, deberan ponerlaadisposicion
de la autoridad competente que la requiera, procedimiento
que se realizara invariablemente a través de la Direccion
General de Asuntos Juridicos o de las Oficinas Juridicas
de la Universidad.

22. La inobservancia a lo dispuesto en los presentes Linea-
mientos, sera sancionada en los términos de la normativa
Universitaria.

CAPITULO VI
Prohibiciones

23. Queda estrictamente prohibido lo siguiente:

l. Alterar, modificar o manipular de manera total o
parcial las imagenes obtenidas, sin perjuicio de que
pudiera constituir un delito;

1. Grabar conversaciones privadas;

. Permitir el acceso de personas no autorizadas a las
imagenes o utilizar éstas para fines distintos a los
que establecen los presentes Lineamientos, y

IV.  Reproducir total o parcialmente las imagenes para
fines distintos a los previstos en los presentes
Lineamientos.

24.El personal autorizado que participe en la administracion
de la informacion almacenada, a través de los equipos y
sistemas tecnoldgicos, debera abstenerse de sustraer,
guardar o transferir el original o copia de dichos registros,
debiéndose mantener la confidencialidad de esta.

CAPITULO VI
De la Planeacion del Uso y Aprovechamiento de
Equipos y Sistemas Tecnolégicos para la Prevencion
y Gestion de Riesgos en las Instalaciones
Universitarias

25.La DGAPSU tratandose de areas comunes de Ciudad
Universitaria o bien las entidades y dependencias en el
supuesto de areas e instalaciones propias, deberan:

. Verificar que la instalacion de los equipos vy siste-
mas tecnoldgicos cuente con un plan operativo de
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prevencion de riesgos que establezca las acciones
de coordinacion entre los responsables ante una
situacion de riesgo, emergencia, incidente, desastre,
accidente o contingencia, de conformidad con la
legislacion aplicable en la materia.

Il Difundir de manera permanente las recomendaciones
basicas para la prevencion de riesgos y la autopro-
teccion.

Ill.  Mantener informada a la Comisién Especial de Se-
guridad del Consejo Universitarioy ala DGAPSU, de
los avances de las acciones en materia de prevencion
y atencion de riesgos, con los equipos y sistemas
tecnoldgicos.

CAPITULO VIII
Disposiciones Finales

26. Cualquier situacién no contemplada en los presentes
Lineamientos sera resuelta por el Comité Técnico Asesoren
Tecnologia parala Prevencion de Riesgos, previa consulta
con la Oficina de la Abogacia General de la UNAM.

27.La interpretacion de los presentes Lineamientos estara a
cargo de la Oficina de la Abogacia General.

TRANSITORIOS

Primero. Los presentes Lineamientos entraran en vigor al
dia siguiente de su publicacion en Gaceta UNAM y dejan sin
efectos a los Lineamientos que regulan el uso de Equipos
de Monitoreo y Sistemas Tecnoldgicos para la Prevencion
y Gestion de Riesgos en las Instalaciones Universitarias,
publicados el 17 de agosto de 2017.

Segundo. Dentro de los 90 dias posteriores a la publicacién
de los presentes Lineamientos, se debera instalar el Comité
Técnico Asesor en Tecnologia para Prevencion de Riesgos y
estard a cargo de la DGAPSU.

Tercero. Entanto el Comité Técnico Asesoren Tecnologiapara
Prevencion de Riesgos no difunda nueva referencia técnica de
los equipos y sistemas tecnoldgicos de seguridad, se debera
consultar la Guia Técnica para la Instalacion de Equipos y
Sistemas Tecnoldgicos de Seguridad vigente, referente al Plan
Maestro de Seguridad UNAM 2021-2024.

Aprobados por la Comision Especial de Seguridad del H.
Consejo Universitario de la UNAM, en sesion ordinaria de
fecha 19 de junio 2024.




